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Visão GeralVisão Geral

CriptografiaCriptografia éé o estudo dos princo estudo dos princíípios e pios e 
ttéécnicas pelas quais uma informacnicas pelas quais uma informaçção pode ser ão pode ser 
transformada da sua forma original para outra transformada da sua forma original para outra 
ilegilegíível, e lida posteriormente pelo receptor.vel, e lida posteriormente pelo receptor.
CriptCriptóógrafosgrafos são pessoas envolvidas no são pessoas envolvidas no 
trabalho de criptografia em geral.trabalho de criptografia em geral.
Protocolos de criptografiaProtocolos de criptografia são projetados para são projetados para 
fornecer garantias de seguranfornecer garantias de segurançça de va de váários rios 
tipos usando mecanismos de criptografia:tipos usando mecanismos de criptografia:

Confidência, integridade de mensagem, Confidência, integridade de mensagem, 
autenticaautenticaçção, não repão, não repúúdio, garantias de dio, garantias de 
anonimato.anonimato.



Visão Geral (cont.)Visão Geral (cont.)

Uma das tecnologias existentes de melhoria Uma das tecnologias existentes de melhoria 
da privacidade para proteda privacidade para proteçção da identidade do ão da identidade do 
usuusuáário (anonimato).rio (anonimato).
Transmissor e receptor são, Transmissor e receptor são, 
incondicionalmente, não localizincondicionalmente, não localizááveis.veis.
ProteProteçção em não em níível de Comunicavel de Comunicaçção.ão.
DinningDinning CryptographersCryptographers NetNet

Mensagens de difusão seguras (irreal), Mensagens de difusão seguras (irreal), 
Cada mensagem de difusão Cada mensagem de difusão éé recebida por todos recebida por todos 
os outros participantes sem ser modificada os outros participantes sem ser modificada 
(participantes honestos.(participantes honestos.

DinningDinning CryptographersCryptographers PlusPlus NetNet
Mensagens de Difusão não seguras.Mensagens de Difusão não seguras.



ResumoResumo

Parece impossParece impossíível manter confidencial quem vel manter confidencial quem 
envia mensagens, em um mundo onde envia mensagens, em um mundo onde 
qualquer transmissão fqualquer transmissão fíísica pode ter sua sica pode ter sua 
origem localizada.origem localizada.
O O DCDC--netnet e o DC+e o DC+--netnet fornecem uma total fornecem uma total 
seguransegurançça por meios criptogra por meios criptográáficos utilizando ficos utilizando 
a PKI (a PKI (PublicPublic KeyKey InfrastructureInfrastructure). ). 
Pode ser adaptado para ser utilizado em uma Pode ser adaptado para ser utilizado em uma 
larga variedade de consideralarga variedade de consideraçções prões prááticas. ticas. 



IntroduIntroduççãoão

Três criptTrês criptóógrafos estão sentados para jantar grafos estão sentados para jantar 
no restaurante. no restaurante. 
O garO garççom os informa que o acerto foi feito om os informa que o acerto foi feito 
com o com o maitremaitre do hotel para a conta a ser paga do hotel para a conta a ser paga 
anonimamente. anonimamente. 
Um dos criptUm dos criptóógrafos poderia estar pagando grafos poderia estar pagando 
pelo jantar, ou a NSA (a Agência de Seguranpelo jantar, ou a NSA (a Agência de Segurançça a 
Nacional dos EUA), o empregador deles. Nacional dos EUA), o empregador deles. 
O jantar sO jantar sóó éé pago uma vez.pago uma vez.
Os criptOs criptóógrafos respeitam o direito dos outros grafos respeitam o direito dos outros 
realizarem um pagamento anônimo, mas se a realizarem um pagamento anônimo, mas se a 
NSA estiver pagando eles desejam saber. NSA estiver pagando eles desejam saber. 



IntroduIntroduçção (cont.)ão (cont.)



IntroduIntroduçção (cont.)ão (cont.)

Eles solucionam sua incerteza de forma Eles solucionam sua incerteza de forma 
razorazoáável atravvel atravéés do seguinte protocolo:s do seguinte protocolo:

Cada criptCada criptóógrafo langrafo lançça uma moeda atra uma moeda atráás do seu cards do seu cardáápio, pio, 
entre ele e o criptentre ele e o criptóógrafo da sua direita, de forma que sgrafo da sua direita, de forma que sóó
os dois vejam o resultado. os dois vejam o resultado. 
Cada criptCada criptóógrafo declara em voz alta se as duas cagrafo declara em voz alta se as duas caííram ram 
do mesmo lado ou em lados diferentes. do mesmo lado ou em lados diferentes. 
Se um dos criptSe um dos criptóógrafos grafos éé o pagador, ele declara o oposto o pagador, ele declara o oposto 
do que ele vê. do que ele vê. 
Um nUm núúmero mero íímpar de diferenmpar de diferençças dito as dito àà mesa indica que mesa indica que 
um criptum criptóógrafo estgrafo estáá pagando.pagando.
um num núúmero par de diferenmero par de diferençças indica que a NSA estas indica que a NSA estáá
pagando.pagando.
Os Os criptcriptóógrafosgrafos não pagantes não aprendem nada sobre não pagantes não aprendem nada sobre 
qual dos outros dois qual dos outros dois éé o pagante.o pagante.



IntroduIntroduçção (cont.)ão (cont.)

AA BB CC
CaCa CaCa CaCa
CaCa CaCa CoCo
CaCa CoCo CaCa
CaCa CoCo CoCo
CoCo CaCa CaCa
CoCo CaCa CoCo
CoCo CoCo CaCa
CoCo CoCo CoCo
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IntroduIntroduçção (cont.)ão (cont.)

O protocolo O protocolo éé totalmente seguro se for totalmente seguro se for 
realizado fielmente. realizado fielmente. 
Considere um criptConsidere um criptóógrafo não pagador que grafo não pagador que 
deseja saber quem deseja saber quem éé o cripto criptóógrafo pagador. grafo pagador. 
Se o NSA paga, não hSe o NSA paga, não háá problema de problema de 
anonimato. anonimato. 
Em um caso as moedas vistas são iguais, um Em um caso as moedas vistas são iguais, um 
dos outros disse "diferente", e o outro "igual." dos outros disse "diferente", e o outro "igual." 

Se o resultado escondido fosse igual aos dois resultados Se o resultado escondido fosse igual aos dois resultados 
que ele vê, o criptque ele vê, o criptóógrafo que disse "diferente" grafo que disse "diferente" éé o o 
pagador; pagador; 
Se o resultado fosse diferente, o que disse, "igual" Se o resultado fosse diferente, o que disse, "igual" éé o o 
pagador.pagador.

Nada pode ser afirmado. Existem apenas Nada pode ser afirmado. Existem apenas 
suposisuposiçções.ões.



IntroduIntroduçção (cont.)ão (cont.)

Caso (2) as moedas que ele vê são diferentes; Caso (2) as moedas que ele vê são diferentes; 
Se ambos criptSe ambos criptóógrafos disseram "diferente", grafos disseram "diferente", 
então o pagador estentão o pagador estáá ao lado da moeda que ao lado da moeda que éé
idêntica idêntica àà moeda escondida; moeda escondida; 
Se ambos disseram "igual", então o pagador estSe ambos disseram "igual", então o pagador estáá
ao lado da moeda que ao lado da moeda que éé diferente da moeda diferente da moeda 
escondida; escondida; 



IntroduIntroduçção (cont.)ão (cont.)

Os criptOs criptóógrafos inventaram um modo de criar grafos inventaram um modo de criar 
mensagens pmensagens púúblicas sem pista blicas sem pista àà mesa para mesa para 
uma mensagem de qualquer tamanho. uma mensagem de qualquer tamanho. 

o protocolo bo protocolo báásico sico éé repetido sucessivamente; repetido sucessivamente; 
quando um criptquando um criptóógrafo deseja criar uma mensagem grafo deseja criar uma mensagem 
ppúública, ele comeblica, ele começça a inverter suas declaraa a inverter suas declaraçções naquela ões naquela 
rodada correspondente, em uma versão binrodada correspondente, em uma versão bináária de sua ria de sua 
mensagem codificada. mensagem codificada. 
Se ele nota que a mensagem colidiu (detectada pelos Se ele nota que a mensagem colidiu (detectada pelos 
transmissores porque a mensagem chegou diferente da transmissores porque a mensagem chegou diferente da 
enviada)com alguma outra, ele pode, por exemplo, enviada)com alguma outra, ele pode, por exemplo, 
esperar um nesperar um núúmero de rodadas aleatmero de rodadas aleatóório antes de tentar rio antes de tentar 
transmitir novamente transmitir novamente 



Envio sobreposto por difusãoEnvio sobreposto por difusão



Envio sobreposto por difusão Envio sobreposto por difusão 
(cont.)(cont.)

Todos Todos criptcriptóógrafosgrafos escolhem um nescolhem um núúmero mero 
aleataleatóório (0 ou 1) privadamente e o mostra rio (0 ou 1) privadamente e o mostra 
para o para o criptcriptóógrafografo a sua direita. a sua direita. 
Cada Cada criptcriptóógrafografo computa o computa o xx--oror (subtra(subtraçção) ão) 
entre seu nentre seu núúmero e o nmero e o núúmero que a ele foi mero que a ele foi 
mostrado pelo mostrado pelo criptcriptóógrafografo a sua esquerda, a sua esquerda, 
somando a mensagem se ele quiser somando a mensagem se ele quiser 
transmitir. transmitir. 
Ele anuncia o resultado publicamente. Ele anuncia o resultado publicamente. 
Todos os Todos os criptcriptóógrafosgrafos somam os nsomam os núúmeros meros 
publicados. publicados. 
Se a soma Se a soma éé 0, ningu0, ninguéém enviou uma m enviou uma 
mensagem. mensagem. 



Envio sobreposto por difusão Envio sobreposto por difusão 
(cont.)(cont.)

Se a soma Se a soma éé uma mensagem vuma mensagem váálida, um lida, um 
criptcriptóógrafografo transmitiu uma mensagem. transmitiu uma mensagem. 
Se a soma Se a soma éé invinváálida, mais de um lida, mais de um criptcriptóógrafografo
tentou transmitir uma mensagem (houve tentou transmitir uma mensagem (houve 
colisão).colisão).
O anonimato do receptor:O anonimato do receptor:

Todo o mundo recebe a mensagem ao mesmo Todo o mundo recebe a mensagem ao mesmo 
tempo, assim a mensagem poderia ser para tempo, assim a mensagem poderia ser para 
qualquer um.qualquer um.

O anonimato do transmissor: O anonimato do transmissor: 
seguro porque ninguseguro porque ninguéém conhece as chaves m conhece as chaves 
outros participantes (somente da pessoa a sua outros participantes (somente da pessoa a sua 
direita, quando não hdireita, quando não háá conspiraconspiraçção)ão)

Para dois Para dois criptcriptóógrafosgrafos, não h, não háá anonimato.anonimato.



Uma abordagem GeralUma abordagem Geral

Durante o jantar, os criptDurante o jantar, os criptóógrafos consideram grafos consideram 
tambtambéém um nm um núúmero de participantes maior mero de participantes maior 
que pode realizar uma versão do protocolo. que pode realizar uma versão do protocolo. 
Cada participante produz a soma do modulo Cada participante produz a soma do modulo 
dois, de todos os bits da chave que ele dois, de todos os bits da chave que ele 
compartilha e se ele desejar transmitir, ele compartilha e se ele desejar transmitir, ele 
inverte sua produinverte sua produçção. ão. 
Se nenhum participante transmite, a soma do Se nenhum participante transmite, a soma do 
mmóódulo dois das produdulo dois das produçções deve ser zero.ões deve ser zero.
Se um participante transmite, a soma deve Se um participante transmite, a soma deve 
ser um. ser um. 



ModeloModelo

Cada participante tem duas informaCada participante tem duas informaçções ões 
secretas: secretas: 

(a) as chaves compartilhadas com os outros (a) as chaves compartilhadas com os outros 
participantes em cada rodada; participantes em cada rodada; 
(b) a inversão usada em cada rodada (i.e., 1 se o (b) a inversão usada em cada rodada (i.e., 1 se o 
participante inverte naquele rodada e 0 se não). participante inverte naquele rodada e 0 se não). 

Alguns ou todos os segredos do participante Alguns ou todos os segredos do participante 
podem ser dados aos outros participantes em podem ser dados aos outros participantes em 
vváárias formas de conspirarias formas de conspiraçção. ão. 
A possibilidade de segredos serem roubados A possibilidade de segredos serem roubados éé
ignorada atignorada atéé por enquanto.por enquanto.



Modelo (cont.)Modelo (cont.)

As informaAs informaçções pões púúblicas do sistema são:blicas do sistema são:
(a) quem compartilha chaves com quem; (a) quem compartilha chaves com quem; 
(b) o que cada participantes resulta durante cada (b) o que cada participantes resulta durante cada 
rodada (a soma do modulo dois das chaves do rodada (a soma do modulo dois das chaves do 
participante e a inversão). participante e a inversão). 

Estas informaEstas informaçções não precisam ser secretas ões não precisam ser secretas 
para assegurar a não localizapara assegurar a não localizaçção. ão. 
A soma de todos os resultados, se tornarA soma de todos os resultados, se tornaráá
conhecida por todos os participantes.conhecida por todos os participantes.



Modelo (cont.)Modelo (cont.)

Na terminologia de grafos, cada participante Na terminologia de grafos, cada participante 
corresponde a um vcorresponde a um véértice e cada chave rtice e cada chave 
corresponde a uma aresta. corresponde a uma aresta. 
Uma aresta Uma aresta éé incidente nos vincidente nos véértices que rtices que 
corresponde ao par de participantes que corresponde ao par de participantes que 
compartilham a chave correspondente. compartilham a chave correspondente. 
TambTambéém serm seráá assumido que o grafo estassumido que o grafo estáá
conectado.conectado.



ExemplosExemplos

Se todos os participantes cooperam Se todos os participantes cooperam 
completamente contra um, claro que o completamente contra um, claro que o 
protocolo não pode manter as mensagens protocolo não pode manter as mensagens 
deste deste úúnico sem pistas.nico sem pistas.
A não localizaA não localizaçção são sóó existe entre um conjunto existe entre um conjunto 
de possde possííveis atores (conjunto de anonimato).veis atores (conjunto de anonimato).
Se um conjunto tem somente um membro, Se um conjunto tem somente um membro, 
suas mensagens são localizsuas mensagens são localizááveis.veis.
Cada participante agindo sCada participante agindo sóó nada aprende nada aprende 
sobre a contribuisobre a contribuiçção de outros participantes.ão de outros participantes.



ConspiraConspiraçção dos Participantesão dos Participantes

Alguns participantes podem cooperar Alguns participantes podem cooperar 
agrupando suas chaves em esforagrupando suas chaves em esforçços para os para 
localizar as mensagens dos outros; localizar as mensagens dos outros; 
Tal cooperaTal cooperaçção ão éé chamada conspirachamada conspiraçção. ão. 
Para simplicidade, as possibilidades de Para simplicidade, as possibilidades de 
mmúúltiplas conspiraltiplas conspiraçções ou de agrupamento de ões ou de agrupamento de 
outras informaoutras informaçções que completa as aresta ões que completa as aresta 
(chaves) serão ignoradas. (chaves) serão ignoradas. 



ConspiraConspiraçção dos Participantes ão dos Participantes 
(cont.)(cont.)

Os membros de uma conspiraOs membros de uma conspiraçção completaão completa
tem um conjunto com todas as chaves.tem um conjunto com todas as chaves.

Os membros de uma conspiraOs membros de uma conspiraçção parcial ão parcial 
agrupam algumas mas não todas as suas agrupam algumas mas não todas as suas 
chaves. chaves. 

Conspiradores podem unir uma conspiraConspiradores podem unir uma conspiraçção ão 
(parcial )sem ter que se fazer completamente (parcial )sem ter que se fazer completamente 
localizlocalizááveis para os outros membros da veis para os outros membros da 
conspiraconspiraçção.ão.



Estabelecendo ChavesEstabelecendo Chaves

Para fornecer chaves para mensagens mais Para fornecer chaves para mensagens mais 
longas, cada membro deve lanlongas, cada membro deve lanççar muitas ar muitas 
moedas com antecedência. moedas com antecedência. 
Os bits resultantes são armazenados em Os bits resultantes são armazenados em 
disco. disco. 
Se os participantes não transmitem o tempo Se os participantes não transmitem o tempo 
todo, as chaves podem ser criadas usando todo, as chaves podem ser criadas usando 
uma taxa mais lenta quando nenhuma uma taxa mais lenta quando nenhuma 
mensagem estmensagem estáá sendo enviada; sendo enviada; 
a taxa completa retornaria automaticamente a taxa completa retornaria automaticamente 
ssóó quando uma mensagem fosse ser quando uma mensagem fosse ser 
transmitida. transmitida. 



Estabelecendo Chaves (cont.)Estabelecendo Chaves (cont.)

Outra possibilidade Outra possibilidade éé estabelecer uma curta estabelecer uma curta 
chave e usar um gerador de seqchave e usar um gerador de seqüüência ência 
criptogrcriptográáfica pseudofica pseudo--aleataleatóório para ampliar rio para ampliar 
isto assim que necessisto assim que necessáário. rio. 
Claro que este sistema poderia ser quebrado Claro que este sistema poderia ser quebrado 
se o gerador fosse quebrado. se o gerador fosse quebrado. 
AtAtéé mesmo quando os criptmesmo quando os criptóógrafos não grafos não 
trocam as chaves no jantar, eles podem fazer trocam as chaves no jantar, eles podem fazer 
seguramente depois usando um sistema de seguramente depois usando um sistema de 
distribuidistribuiçção de chaves pão de chaves púúblicas.blicas.



TTéécnicas de Comunicacnicas de Comunicaççãoão

Diversos tipos de redes de comunicaDiversos tipos de redes de comunicaçção ão 
podem ser usadas, e a topologia delas não podem ser usadas, e a topologia delas não 
importa para o protocolo.importa para o protocolo.
Sistemas de comunicaSistemas de comunicaçção baseado em anão baseado em anééis is 
são comuns em redes locais. são comuns em redes locais. 
Em um anel tEm um anel tíípico, cada nodo recebe cada bit pico, cada nodo recebe cada bit 
e o passa na rede em e o passa na rede em roundround--robinrobin para o para o 
prpróóximo nodo.ximo nodo.
Esta tecnologia Esta tecnologia éé prontamente adaptada para prontamente adaptada para 
o presente protocolo. o presente protocolo. 



TTéécnicas de Comunicacnicas de Comunicaçção (cont.)ão (cont.)

Considere uma mensagem de Considere uma mensagem de úúnico bit como nico bit como 
"paguei"paguei””. . 
Cada participante faz o Cada participante faz o ouou--exclusivoexclusivo do bit que do bit que 
ele recebe com o prele recebe com o próóprio resultado dele antes prio resultado dele antes 
de envide enviáá--lo ao prlo ao próóximo participante. ximo participante. 
Quando o bit passou pela rodada completa, o Quando o bit passou pela rodada completa, o 
ouou--exclusivoexclusivo éé a soma dos resultados de todos a soma dos resultados de todos 
os participantes, que os participantes, que éé o resultado desejado o resultado desejado 
do protocolo. do protocolo. 



TTéécnicas de Comunicacnicas de Comunicaçção (cont.)ão (cont.)

colisões são descobertas somente depois das colisões são descobertas somente depois das 
transmissões de bits (demoradas), no qual stransmissões de bits (demoradas), no qual sóó
depois disso que pode conhecer os resultados depois disso que pode conhecer os resultados 
de um rodada.de um rodada.
Em sistemas de difusão o uso mais eficiente Em sistemas de difusão o uso mais eficiente 
da capacidade do canal da capacidade do canal éé obtido agrupandoobtido agrupando--se se 
o resultado do participante em um bloco de o resultado do participante em um bloco de 
tamanho de uma mensagem. tamanho de uma mensagem. 



TTéécnicas de enviocnicas de envio

Mapa de reservaMapa de reserva
Em uma rede com muitas mensagens por bloco, Em uma rede com muitas mensagens por bloco, 
um primeiro bloco pode ser usado por vum primeiro bloco pode ser usado por váários rios 
transmissores anônimos para pedir uma "reserva transmissores anônimos para pedir uma "reserva 
de de slotslot" em um outro bloco." em um outro bloco.
Quando hQuando háá mais de uma reserva por mais de uma reserva por slotslot haverhaveráá
colisão.colisão.
Evita colisão de mensagens.Evita colisão de mensagens.

SllotedSlloted ALOHAALOHA
Simplesmente esperaSimplesmente espera--se o se o proximoproximo slotslot para para 
transmitir.transmitir.
Maior taxa de colisão.Maior taxa de colisão.



Segredo e AutenticaSegredo e Autenticaççãoão

Um criptUm criptóógrafo pode assegurar o segredo de grafo pode assegurar o segredo de 
uma mensagem anônima por codificauma mensagem anônima por codificaçção da ão da 
mensagem com a chave de pmensagem com a chave de púública do blica do 
receptor. receptor. 
O transmissor pode manter atO transmissor pode manter atéé mesmo a mesmo a 
identidade do receptor em segredo deixando identidade do receptor em segredo deixando 
todos os receptores tentarem decifrar a todos os receptores tentarem decifrar a 
mensagem. mensagem. 
Um prefixo (pseudoUm prefixo (pseudo--endereendereçço) poderia ser o) poderia ser 
ligado a cada mensagem de forma que o ligado a cada mensagem de forma que o 
receptor precise somente decifrar mensagens receptor precise somente decifrar mensagens 
com prefixos enderecom prefixos endereççados a ele. ados a ele. 
Pode se modificar os prefixos cada vez que Pode se modificar os prefixos cada vez que 
uma mensagem uma mensagem éé transmitida.transmitida.



Segredo e AutenticaSegredo e Autenticaçção (cont.)ão (cont.)

Poderiam ser concordados prefixos novos com Poderiam ser concordados prefixos novos com 
antecedência, gerados criptograficamente antecedência, gerados criptograficamente 
quando necessquando necessáário, ou fornecido em rio, ou fornecido em 
mensagens anteriores.mensagens anteriores.
Embora as mensagens sejam sem pista, eles Embora as mensagens sejam sem pista, eles 
ainda poderiam suportar assinaturas digitais.ainda poderiam suportar assinaturas digitais.
SSóó o dono não localizo dono não localizáável seria capaz de vel seria capaz de 
enviar mensagens subseqenviar mensagens subseqüüentes desta forma. entes desta forma. 
Protocolos de pagamento seguros têm sido Protocolos de pagamento seguros têm sido 
propostos no qual o pagador e/ou beneficipropostos no qual o pagador e/ou beneficiáário rio 
poderia ser não localizpoderia ser não localizááveis. veis. 
Foram propostos outros protocolos que Foram propostos outros protocolos que 
permitem indivpermitem indivííduos conhecidos apenas por duos conhecidos apenas por 
pseudônimos transferir informapseudônimos transferir informaçções.ões.



Localizando por ConsentimentoLocalizando por Consentimento

O uso antiO uso anti--social de uma rede pode ser social de uma rede pode ser 
intimidado se a cooperaintimidado se a cooperaçção da maioria dos ão da maioria dos 
participantes torna isto possparticipantes torna isto possíível, embora vel, embora 
custoso, localizar qualquer mensagem. custoso, localizar qualquer mensagem. 
Se uma mensagem ameaSe uma mensagem ameaççadora adora éé enviada, enviada, 
um tribunal poderia ordenar que todos os um tribunal poderia ordenar que todos os 
participantes revelassem os seus bits chave participantes revelassem os seus bits chave 
compartilhados para uma rodada da compartilhados para uma rodada da 
mensagem. mensagem. 
O transmissor da mensagem ofensiva poderia O transmissor da mensagem ofensiva poderia 
tentar espalhar a culpa, portentar espalhar a culpa, poréém, mentindo m, mentindo 
sobre algum bits compartilhados. sobre algum bits compartilhados. 
Assinaturas Digitais podem ser usadas para Assinaturas Digitais podem ser usadas para 
parar completamente a propagaparar completamente a propagaçção da culpa. ão da culpa. 



RelaRelaçção com o ão com o MixMix--netnet

HHáá um protocolo seguro de um protocolo seguro de transmitissãotransmitissão sem sem 
pistas, chamado pistas, chamado MixMix--netnet. . 
O O MixMix--netnet confia na seguranconfia na segurançça de um sistema a de um sistema 
de chaves pde chaves púúblicas.blicas.
O O DCDC--netnet podepode usar a distribuiusar a distribuiçção de chave ão de chave 
ppúública para fornecer um sistema seguro. blica para fornecer um sistema seguro. 
Num ambiente onde hNum ambiente onde háá limitalimitaçções de canais, ões de canais, 
o o MixMix--netnet pode operar e o pode operar e o DCDC--netnet não.não.
Num ambiente onde hNum ambiente onde háá conspiraconspiraçções , o ões , o DCDC--
netnet pode operar e o pode operar e o MixMix--netnet não. não. 



RelaRelaçção com o ão com o MixMix--netnet (cont.)(cont.)

MixMix--netnet tambtambéém podem fornecer transmissão m podem fornecer transmissão 
sem pistas neste ambiente de comunicasem pistas neste ambiente de comunicaçção, ão, 
embora haja largura da banda insuficiente embora haja largura da banda insuficiente 
para uso da difusão.para uso da difusão.
Se Se éé fornecida uma fornecida uma óótima protetima proteçção contra ão contra 
conspiraconspiraçção e hão e háá seguransegurançça criptogra criptográáfica,  fica,  
MixMix--netnet éé aceitaceitáável.vel.



RelaRelaçção com o ão com o MixMix--netnet(cont.)(cont.)

Uma escolha entre Uma escolha entre MixMix--netnet, e , e DCDC--netnet pode pode 
depender da natureza do trdepender da natureza do trááfego.fego.

Com um sistema como correio que requer Com um sistema como correio que requer 
somente entregas perisomente entregas perióódicas e onde hdicas e onde háá um um 
grande ngrande núúmero de mensagens por unidade de mero de mensagens por unidade de 
tempo, tempo, MixMix--netnet éé indicado. indicado. 
Quando as mensagens devem ser entregues Quando as mensagens devem ser entregues 
continuamente e não hcontinuamente e não háá nenhum tempo para nenhum tempo para 
criar grande blocos delas, criar grande blocos delas, DCDC--netnet éé preferpreferíível.vel.



DC+DC+--netnet

Não aumenta a complexidade do Não aumenta a complexidade do DCDC--netnet..
Considera uma rede de comunicaConsidera uma rede de comunicaçção que ão que 
pode falhar (devido ao protocolo pode falhar (devido ao protocolo failfail--stopstop).).

O O failfail--stopstop para a transmissão de mensagens para a transmissão de mensagens 
quando 2 participantes recebem chaves quando 2 participantes recebem chaves 
diferentes ou não as recebe.diferentes ou não as recebe.



Ataques ativosAtaques ativos

O atacante apenas observa a comunicaO atacante apenas observa a comunicaçção ão 
entre 2 participantes sem alterentre 2 participantes sem alteráá--la.la.
LocalizaLocalizaçção de um participante Xão de um participante X

A A tranmitetranmite uma mensagem M para X;uma mensagem M para X;
X responde a mensagem de A com outra MX responde a mensagem de A com outra M’’
Se o atacante Se o atacante éé capaz de identificar o capaz de identificar o TxTx de Mde M’’
ele sabe que ele sabe que éé o receptor de M (o mesmo);o receptor de M (o mesmo);
Da mesma forma pode identificar o transmissor Da mesma forma pode identificar o transmissor 
de M.de M.



Desvantagens do Desvantagens do DCDC--netnet

Sobrecarga do canal por envio de mensagens Sobrecarga do canal por envio de mensagens 
por difusão para cada receptor.por difusão para cada receptor.
Overhead no envio de mensagens.Overhead no envio de mensagens.

Para enviar 1 bit para um grupo de N Para enviar 1 bit para um grupo de N 
participantes participantes éé preciso de N bits aleatpreciso de N bits aleatóórios.rios.

Requer uma seguranRequer uma segurançça no canal aos pares a no canal aos pares 
entre os membros do grupoentre os membros do grupo

NecessNecessáário para compartilhar o bit chave.rio para compartilhar o bit chave.

Transmissão lentaTransmissão lenta
Um bit por vezUm bit por vez



AplicaAplicaçções Prões Prááticasticas



The Free Haven The Free Haven ProjetcProjetc
((www.freehaven.nwww.freehaven.netet))

[[MolnarMolnar, David , David andand FreedmanFreedman , Michael  (2007)], Michael  (2007)]
Tem o objetivo de desenvolver um sistema Tem o objetivo de desenvolver um sistema distribuidodistribuido, , 
anônimo [...] e robusto contra tentativas de adversanônimo [...] e robusto contra tentativas de adversáários rios 
encontrar e distribuir os dados armazenados, similar aos encontrar e distribuir os dados armazenados, similar aos 
sistemas P2P atuais.sistemas P2P atuais.
Considera uma possConsidera uma possíível implementavel implementaçção do ão do DCDC--netnet para o para o 
projeto, de sistema anônimo.projeto, de sistema anônimo.
A problemas de eficiência do protocolo e a dificuldade de A problemas de eficiência do protocolo e a dificuldade de 
implementaimplementaçção correta.  ão correta.  
Numa possNuma possíível implementavel implementaçção, usar apenas o ão, usar apenas o DCDC--netnet não não 
seria uma boa idseria uma boa idééia.ia.
Poderia considerarPoderia considerar--se o uso do se o uso do DCDC--netnet utilizando Mixes utilizando Mixes 
para esconder a identidade de cada participante. para esconder a identidade de cada participante. 
Neste cenNeste cenáário enquanto um fracasso do rio enquanto um fracasso do MixMix revelaria a revelaria a 
identidade de um participante, a difusão anônima identidade de um participante, a difusão anônima 
impediria de se ligar uma mensagem a um participante.impediria de se ligar uma mensagem a um participante.



DiningDining CryptographersCryptographers RevisitedRevisited

[[GolleandGolleand JuelsJuels (2004)](2004)]
ChaumChaum desenvolveu o desenvolveu o MixMix--netnet e o e o DCDC--netnet para para 
prover transmissão anônima de mensagens.prover transmissão anônima de mensagens.
O O MixMix--netnet éé amplamente discutido e serve como amplamente discutido e serve como 
base para diversos sistemas de anonimato.base para diversos sistemas de anonimato.
Em contraste, o Em contraste, o DCDC--netnet foi mantido foi mantido abandonadoabandonado
aparecendo apenas em alguns artigos dispersos.aparecendo apenas em alguns artigos dispersos.



The dining cryptographers problem: 
unconditional sender and recipient
untraceability

[[ChaumChaum D. (1988)]D. (1988)]
O primeiro artigo sobre o O primeiro artigo sobre o DCDC--netnet e propõe o e propõe o 
protocolo.protocolo.
Mostra a idMostra a idééia geral do protocolo.ia geral do protocolo.



kk--AnonymousAnonymous MessageMessage
TransmissionTransmission

[[AhnAhn, Luis; , Luis; BortzBortz, Andrew , Andrew andand HopperHopper, , 
Nicholas. (2003)].Nicholas. (2003)].

Descreve o funcionamento do Descreve o funcionamento do DCDC--netnet, , MixMix--netnet andand
OnionOnion RoutingRouting, , CrowdsCrowds e e ClickNetClickNet, protocolos que , protocolos que 
serviram de base para este protocolo.serviram de base para este protocolo.
ÉÉ um outro protocolo prum outro protocolo próóprio.prio.
ÉÉ similar ao similar ao DCDC--netnet mas possui inovamas possui inovaççõesões

ConsideraConsidera--se se kk--gruposgrupos ou invou invéés de um grupo.s de um grupo.
Desvantagens citadas do Desvantagens citadas do DCDC--netnet : Não : Não éé
adequado para uso em madequado para uso em méédia ou larga escala.dia ou larga escala.

Baixa Baixa escalabilidadeescalabilidade..
Possui ordem de complexidade Possui ordem de complexidade nn³³..



Detection of Disrupters in the DC Detection of Disrupters in the DC 
ProtocolProtocol

[[BosBos, , JurjenJurjen; ; BoerBoer, , BertBert. . (1989)](1989)]
O Artigo foi encontrado apenas em O Artigo foi encontrado apenas em 
http://www.springerlink.comhttp://www.springerlink.com
Valor $ 25,00.Valor $ 25,00.
Trata do problema dos Trata do problema dos ““interrompedoresinterrompedores””, que são , que são 
indivindivííduos que atrapalham ou impedem os outros de duos que atrapalham ou impedem os outros de 
enviarem mensagens atravenviarem mensagens atravéés de s de floodingflooding o outro meio.o outro meio.
Encontrar Encontrar disruptesdisruptes éé um problema de ordem quadrum problema de ordem quadráática.tica.



TheThe DiningDining CryptographersCryptographers in in thethe Disco: Disco: 
UnconditionalUnconditional SenderSender andand RecipientRecipient
UntraceabilityUntraceability withwith ComputationallyComputationally
SecureSecure ServiceabilityServiceability..

[[WaidnerWaidner, Michael , Michael andand PfitzmannPfitzmann, , BirgitBirgit. (1989)]. (1989)]
Jovens CriptogrJovens Criptográáficos numa discoteca.ficos numa discoteca.
Problema: ruProblema: ruíído.do.
Problema em uma consideraProblema em uma consideraçção prão práática, mas sem tica, mas sem 
implementaimplementaçção.ão.



UnconditionalUnconditional SenderSender andand RecipientRecipient
UntraceabilityUntraceability in in spitespite ofof ActiveActive AttacksAttacks

[[WaidnerWaidner, Michael (1989)], Michael (1989)]
Propõe o DC+Propõe o DC+--netnet, uma abordagem mais real do , uma abordagem mais real do DCDC--netnet..

O DC+O DC+--netnet considera canal com ruconsidera canal com ruíídodo
Trata o problema de recebimento de mensagens Trata o problema de recebimento de mensagens 
errôneas.errôneas.



Implementações
[[MeydenMeyden, , RonRon. (2003)] . (2003)] SymbolicSymbolic ModelModel CheckingChecking
thethe KnowledgeKnowledge ofof thethe DiningDining CryptographersCryptographers

Mostra uma implementaMostra uma implementaçção algorão algoríítmica (não tmica (não 
utiliza uma linguagem alvo) do protocolo utiliza uma linguagem alvo) do protocolo DCDC--netnet..

[[SchneierSchneier, Bruce. (2005)], Bruce. (2005)] CCryptographicryptographic OuijaOuija
BoardBoard: : CryptDiningCryptDining..

ImplementaImplementaçção em ão em PearlPearl do do DCDC--netnet..
[[StorerStorer. (2004)] . (2004)] AnonymityAnonymity::AnAn ExplanationExplanation ofof thethe
DiningDining CryptographerCryptographer’’s s AlgorithmAlgorithm..

ImplementaImplementaçção em Java do ão em Java do DCDC--netnet..



ConclusãoConclusão

Esta soluEsta soluçção para o problema do jantar dos ão para o problema do jantar dos 
criptcriptóógrafosgrafos mostra que um sistema de mostra que um sistema de 
distribuidistribuiçção de chaves pão de chaves púúblicas pode ser blicas pode ser 
usado para construir um canal usado para construir um canal 
computacionalmente seguro de transmissão computacionalmente seguro de transmissão 
não localiznão localizáável. vel. 
O O DCDC--netnet éé capaz de satisfazer uma gama capaz de satisfazer uma gama 
extensiva de problemas prextensiva de problemas prááticos, onde ticos, onde 
envolvam o anonimato do transmissor ou/e envolvam o anonimato do transmissor ou/e 
receptor.receptor.

Voto digital anônimo, compra digital anônima, Voto digital anônimo, compra digital anônima, 
envio de eenvio de e--mail anônimo.mail anônimo.



Conclusão (cont.)Conclusão (cont.)

Para um protocolo desenvolvido em 1988, se Para um protocolo desenvolvido em 1988, se 
atatéé 2003 2003 éé mantido abandonado, não teve mantido abandonado, não teve 
nenhum importante impacto para a nenhum importante impacto para a áárea.rea.
ÉÉ uma especificauma especificaçção interessante, para uso ão interessante, para uso 
em baixa escala. em baixa escala. 
Não hNão háá implementaimplementaççõesões prprááticasticas do do DCDC--netnet, , 
sendo um protocolo utilizado apenas para fins sendo um protocolo utilizado apenas para fins 
diddidááticos.ticos.
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