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Visao Geral

® Criptografia € o estudo dos principios e
técnicas pelas quais uma informacao pode ser
transformada da sua forma original para outra
ilegivel, e lida posteriormente pelo receptor.

® Criptografos sao pessoas envolvidas no
trabalho de criptografia em geral.

® Protocolos de criptografia sao projetados para
fornecer garantias de seguranca de varios
tipos usando mecanismos de criptografia:
< Confidéncia, integridade de mensagem,
autenticacao, nao repudio, garantias de
anonimato.



Visao Geral (cont.)

® Uma das tecnologias existentes de melhoria
da privacidade para protecao da identidade do
usuario (anonimato).

@ Transmissor e receptor sao,
iIncondicionalmente, nhao Iocallzavels

@ Protecao em nivel de Comunicacao.

& Dinning Cryptographers Net
Mensagens de difusao seguras (irreal),

» Cada mensagem de difusao é recebida por todos
0s outros participantes sem ser modificada
(participantes honestos.

® Dinning Cryptographers Plus Net
< Mensagens de Difusao nao seguras.



Resumo

® Parece impossivel manter confidencial quem
envia mensagens, em um mundo onde
gualquer transmissao fisica pode ter sua
origem localizada.

® O DC-net e 0 DC+-net fornecem uma total
seguranca por meios criptograficos utilizando
a PKI (Public Key Infrastructure).

® Pode ser adaptado para ser utilizado em uma
larga variedade de consideracoes praticas.



Introducao

® Tres criptografos estao sentados para jantar
ho restaurante.

@ 0 garcom os informa que o acerto foi feito
com o maitre do hotel para a conta a ser paga
anonimamente.

® Um dos criptografos poderia estar pagando
elo jantar, ou a NSA (a Agencia de Seguranca
acional dos EUA), o empregador deles.

@ O jantar so6 € pago uma vez.

® Os criptografos respeitam o direito dos outros
realizarem um pagamento anonimo, mas se a
NSA estiver pagando eles desejam saber.



Introducao (cont.)
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Introducao (cont.)

® Eles solucionam sua incerteza de forma

razoavel atraves do seguinte protocolo:

% Cada criptografo lanca uma moeda atras do seu cardapio,
entre ele e o criptografo da sua direita, de forma que so
os dois vejam o resultado.

% Cada criptografo declara em voz alta se as duas cairam
do mesmo lado ou em lados diferentes.

% Se um dos criptografos € o pagador, ele declara o oposto
do que ele ve.

% Um numero impar de diferencas dito a mesa indica que
um criptografo esta pagando.

% um numero par de diferencas indica que a NSA esta
pagando.

+ Os criptografos nao pagantes nao aprendem nada sobre
qual dos outros dois € o pagante.



Introducao (cont.)
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Introducao (cont.)

® O protocolo é totalmente seguro se for
realizado fielmente.

@ Considere um criptografo nao pagador que
deseja saber quem € o criptografo pagador.

@ Se 0 NSA paga, nao ha problema de
anonimato.

® Em um caso as moedas vistas sao iguais, um
dos outros disse "diferente”, e o outro "igual.”

% Se o resultado escondido fosse igual aos dois resultados
gue ele ve, o criptografo que disse "diferente" € o
pagador;

% Se o resultado fosse diferente, o que disse, "igual" é o
pagador.

@ Nada pode ser afirmado. Existem apenas
SUpoOSICoes.



Introducao (cont.)

® Caso (2) as moedas que ele vé sao diferentes;

% Se ambos criptografos disseram "diferente",
entao o pagador esta ao lado da moeda que é
identica a moeda escondida;

% Se ambos disseram "igual", entao o pagador esta
ao lado darmoeda que é diferente da moeda
escondida;



Introducao (cont.)

® Os criptografos inventaram um modo de criar
mensagens publicas sem pista a mesa para

uma mensagem de qualquer tamanho.

% 0 protocolo basico é repetido sucessivamente;

% guando um criptografo deseja criar uma mensagem
publica, ele comeca a inverter suas declaracoes naquela
rodada correspondente, em uma versao binaria de sua
mensagem codificada.

% Se ele nota que a mensagem colidiu (detectada pelos
transmissores porque a mensagem chegou diferente da
enviada)com alguma outra, ele pode, por exemplo,
esperar um numero de rodadas aleatorio antes de tentar
transmitir novamente



Envio sobreposto por difusao
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Envio sobreposto por difusao
(cont.)

® Todos criptografos escolhem um numero
aleatorio (O ou 1) privadamente e o mostra
para o criptografo a sua direita.

® Cada criptografo computa o x-or (subtracao)
entre seu numero e o numero que a ele foi
mostrado pelo criptografo a sua esquerda,
somando a mensagem se ele quiser
transmitir.

® Ele anuncia o resultado publicamente.

® Todos os criptografos somam 0s numeros
publicados.

® Se a soma é 0, ninguém enviou uma
mensasem.



Envio sobreposto por difusao
(cont.)

® Se a soma € uma mensagem valida, um
criptografo transmitiu uma mensagem

@ Se a soma € invalida, mais de um criptografo
tentou transmitir uma mensagem (houve
colisao).

@ O anonimato do receptor:

% Todo o mundo recebe a mensagem ao mesmo
tempo, assim a mensagem poderia ser para

gualquer um.
® O anonimato do transmissor:

% seguro porgque ninguém conhece as chaves
outros participantes (somente da pessoa a sua
direita, quando nao ha consplragao)

® Para dois criptografos, nao ha anonimato.



Uma abordagem Geral

® Durante o jantar, os criptografos consideram
tambem um numero de participantes maior
que pode realizar uma versao do protocolo.

® Cada participante produz a soma do modulo
dois, de todos os bits da chave que ele
compartilna e se ele desejar transmitir, ele
inverte sua producao.

® Se nenhum participante transmite, a soma do
modulo dois das producoes deve ser zero.

® Se um participante transmite, a soma deve
ser um.



Modelo

@ Cada participante tem duas informacoes
secretas:
% (@) as chaves compartilhadas com os outros
participantes em cada rodada;

% (b) a inversao usada em cada rodada (i.e., 1 se o
participante inverte nhaquele rodada e O se nao).
® Alguns ou todos os segredos do participante

podem ser dados aos outros participantes em
varias formas de conspiracao.

® A possibilidade de segredos serem roubados é
ighorada até por enquanto.



Modelo (cont.)

® As informacoes publicas do sistema sao:
2 (@) quem compartilha chaves com quem:;

% (b) o gue cada participantes resulta durante cada
rodada (a soma do modulo dois das chaves do
participante e a inversao).

@ Estas informacoes hao precisam ser secretas
para assegurar a nao localizacao.

@ A soma de todos os resultados, se tornara
conhecida por todos os participantes.



Modelo (cont.)

® Na terminologia de grafos, cada participante
corresponde a um veértice e cada chave
corresponde a uma aresta.

® Uma aresta e incidente nos veértices que
corresponde ao par de participantes que
compartilham a chave correspondente.

@ Tambeéem sera assumido que o grafo esta
conectado.



Exemplos

® Se todos os participantes cooperam
completamente contra um, claro que o
protocolo nao pode manter as mensagens
deste Unico sem pistas.

® A hao localizacao so existe entre um conjunto
de possiveis atores (conjunto de anonimato).

® Se um conjunto tem somente um membro,
suas mensagens sao localizavels.

® Cada participante agindo s6 nada aprende
sobre a contribuicao de outros participantes.



Conspiracao dos Participantes

® Alguns participantes podem cooperar
agrupando suas chaves em esforcos para
localizar as mensagens dos outros;

® Tal cooperacao € chamada conspiracao.

® Para simplicidade, as possibilidades de
multiplas conspiracoes ou de agrupamento de
outras informacoes que completa as aresta
(chaves) serao ignoradas.



Conspiracao dos Participantes
(cont.)

® Os membros de uma conspiracao completa
% tem um conjunto com todas as chaves.

@ Os membros de uma conspiracao parcial
% agrupam algumas mas nao todas as suas
chaves.
® Conspiradores podem unir uma conspiracao
(parcial )sem ter que se fazer completamente

localizaveis para os outros membros da
conspiracao.



Estabelecendo Chaves

® Para fornecer chaves para mensagens mais
longas, cada membro deve lancar muitas
moedas com antecedencia.

® Os bits resultantes sao armazenados em
disco.

® Se os participantes nao transmitem o tempo
todo, as chaves podem ser criadas usando
uma taxa mais lenta quando henhuma
mensagem esta sendo enviada;

® a taxa completa retornaria automaticamente
SO0 quando uma mensagem fosse ser
transmitida.



Estabelecendo Chaves (cont.)

® Outra possibilidade é estabelecer uma curta
chave e usar um gerador de sequéncia
criptografica pseudo-aleatorio para ampliar
isto assim que necessario.

® Claro que este sistema poderia ser quebrado
se 0 gerador fosse quebrado.

® Atée mesmo quando os criptografos nao
trocam as chaves no jantar, eles podem fazer
seguramente depois usando um sistema de
distribuicao de chaves publicas.



Técnicas de Comunicacao

® Diversos tipos de redes de comunicacao _
podem ser usadas, e a topologia delas nao
Importa para o protocolo.

@ Sistemas de comunicacao baseado em aneis
Sao comuns em redes locais.

® Em um anel tipico, cada nodo recebe cada bit
€ 0 passa na rede em round-robin para o
proximo hodo.

@ Esta tecnologia é prontamente adaptada para
0 presente protocolo.



Técnicas de Comunicacao (cont.)

® Considere uma mensagem de unico bit como
"paguel”.
® Cada participante faz o ou-exclusivo do bit que

ele recebe com o proprio resultado dele antes
de envia-lo ao proximo participante.

® Quando o bit passou pela rodada completa, o
ou-exclusivo € a soma dos resultados de todos
0s participantes, que é o resultado desejado
do protocolo.



Técnicas de Comunicacao (cont.)

® colisoes sao descobertas somente depois das
transmissoes de bits (demoradas), no qual so
depois disso que pode conhecer os resultados
de um rodada.

® Em sistemas de difusao o uso mais eficiente
da capacidade do canal é obtido agrupando-se
o resultado do participante em um bloco de
tamanho de uma mensagem.



Técnicas de envio

® Mapa de reserva

< Em uma rede com muitas mensagens por bloco,
um primeiro bloco pode ser usado por varios
transmissores anonimos para pedir uma "reserva
de slot” em um outro bloco.

% Quando ha mais de uma reserva por slot havera
colisao.

% Evita colisao de mensagens.

@ Slloted ALOHA

< Simplesmente espera-se o proximo slot para
transmitir.

<+ Maior taxa de colisao.



Segredo e Autenticacao

@ Um criptografo pode assegurar o segredo de
uma mensagem anonima por codificacao da
mensagem com a chave de publica do
receptor.

@ O transmissor pode manter até mesmo a
identidade do receptor em segredo deixando
todos os receptores tentarem decifrar a
mensagem.

@ Um prefixo (pseudo-endereco) poderia ser
ligado a cada mensagem de forma que o
receptor precise somente decifrar mensagens
com prefixos enderecados a ele.

® Pode se modificar os prefixos cada vez que
uma mensagem e transmitida.



Segredo e Autenticacao (cont.)

® Poderiam ser concordados prefixos novos com
antecedeéncia, gerados criptograficamente
guando necessario, ou fornecido em
mensagens anteriores.

@ Embora as mensagens sejam sem pista, eles
ainda poderlam suportar assinaturas dlgltals

@ So o0 dono nao localizavel seria capaz de
enviar mensagens subsequentes desta forma.

@ Protocolos de pa%amento seguros tem sido
propostos no qual o pagador e/ou beneficiario
poderia ser nao Iocallzavels

® Foram propostos outros protocolos que
permitem individuos conhecidos apenas por
pseudonimos transferir informacoes.



Localizando por Consentimento

® O uso anti-social de uma rede pode ser
intimidado se a cooperacao da maioria dos
participantes torna isto possivel, embora
custoso, localizar qualquer mensagem.

@ Se uma mensagem ameacadora € enviada,
um tribunal poderia ordenar que todos os
participantes revelassem os seus bits chave
compartilhados para uma rodada da
mensagem.

® O transmissor da mensagem ofensiva poderia
tentar espalhar a culpa, porem, mentindo
sobre algum bits compartilhados.

@ Assinaturas Digitais podem ser usadas para
parar completamente a propagacao da culpa.



Relacao com o Mix-net

® Ha um protocolo seguro de transmitissao sem
pistas, chamado Mix-net.

® O Mix-net confia ha seguranca de um sistema
de chaves publicas.

® O DC-net pode usar a distribuicao de chave
publica para fornecer um sistema seguro.

® Num ambiente onde ha limitacoes de canais,
o Mix-net pode operar e o DC-net nao.

® Num ambiente onde ha conspiracoes , o DC-
het pode operar e o Mix-net nao.



Relacao com o Mix-net (cont.)

® Mix-net também podem fornecer transmissao
sem pistas neste ambiente de comunicacao,
embora haja largura da banda insuficiente
para uso da difusao.

® Se e fornecida uma otima protecao contra
conspiracao e ha seguranca criptografica,
Mix-net e aceitavel.



Relacao com o Mix-net(cont.)

® Uma escolha entre Mix-net, e DC-net pode
depender da natureza do trafego.

<% Com um sistema como correio que requer
somente entregas periodicas e onde ha um
grande numero de mensagens por unidade de
tempo, Mix-net e indicado.

2 Quando as mensagens devem ser entregues
continuamente e nao ha nenhum tempo para
criar grande blocos delas, DC-net é preferivel.



DC+-net

® Nao aumenta a complexidade do DC-net.

® Considera uma rede de comunicacao que
pode falhar (devido ao protocolo fail-stop).

+ O fail-stop para a transmissao de mensagens
guando 2 participantes recebem chaves
diferentes ou hao as recebe.



Ataques ativos

® O atacante apenas observa a comunicacao
entre 2 participantes sem altera-la.

® Localizacao de um participante X
2 A tranmite uma mensagem M para X;
% X responde a mensagem de A com outra M’

% Se 0 atacante € capaz de identificar o Tx de M’
ele sabe que € o receptor de M (0 mesmo);

<+ Da mesma forma pode identificar o transmissor
de V.



Desvantagens do DC-net

® Sobrecarga do canal por envio de mensagens
por difusao para cada receptor.

® Overhead no envio de mensagens.

< Para enviar 1 bit para um grupo de N
participantes e preciso de N bits aleatorios.

® Requer uma seguranca no canal aos pares
entre os membros do grupo
% Necessario para compartilhar o bit chave.
® Transmissao lenta
< Um bit por vez



Aplicacoes Praticas




The Free Haven Projetc
(www.freehaven.net)
< [Molnar David and Freedman , Michael (2007)]

Tem o objetivo de desenvolver um sistema distribuido,
anonimo [...] e robusto contra tentativas de adversarios
encontrar e distribuir os dados armazenados, similar aos
sistemas P2P atuais.

Considera uma possivel implementacao do DC-net para o
projeto, de sistema anonimo.

A problemas de eficiencia do protocolo e a dificuldade de
implementacao correta.

Numa possivel implementacao, usar apenas o DC-net nao
seria uma boa ideia.

Poderia considerar-se o uso do DC-net utilizando Mixes
para esconder a identidade de cada participante.

Neste cenario enquanto um fracasso do Mix revelaria a
identidade de um participante, a difusao anonima
impediria de se ligar uma mensagem a um participante.



Dining Cryptographers Revisited

® [Golleand Juels (2004)]

< Chaum desenvolveu o Mix-net e o DC-net para
prover transmissao anonima de mensagens.

% 0 Mix-net & amplamente discutido e serve como
pase para diversos sistemas de anonimato.

% Em contraste, o DC-net foi mantido abandonado
aparecendo apenas em alguns artigos dispersos.



" The dining cryptographers problem:
unconditional sender and recipient

untraceability

@ [Chaum D. (1988)]

< O primeiro artigo sobre o DC-net e propoe o
protocolo.

% IMostra a idéia geral do protocolo.



k-Anonymous Message
Transmission

@ [Ahn, Luis; Bortz, Andrew and Hopper,
Nicholas. (2003)].

% Descreve o funcionamento do DC-net, Mix-net and
Onion Routing, Crowds e ClickNet, protocolos que
serviram de base para este protocolo.

% E um) outro protocolo proprio.
% E similar ao DC-net mas possui inovacoes
% Considera-se k-grupos ou invés de um grupo.

% Desvantagens citadas do DC-net : Nao é
adequado para uso em media ou larga escala.

< Baixa escalabilidade.
<+ Possui ordem de complexidade n3.



. Detection of Disrupters in the DC
Protocol

® [Bos, Jurjen; Boer, Bert. (1989)]

< O Artigo foi encontrado apenas em
http://www.springerlink.com
% Valor $ 25,00.

< Trata do problema dos “interrompedores”, que sao
individuos que atrapalham ou impedem os outros de
enviarem mensagens atravées de flooding o outro meio.

< Encontrar disruptes € um problema de ordem quadratica.



The Dining Cryptographers in the Disco:
Unconditional Sender and Recipient

Untraceability with Computationally

Secure Serviceability.

< [Waldner Michael and Pfitzmann, Birgit. (1989)]

% Jovens Criptograficos numa discoteca.
% Problema: ruido.

% Problema em uma consideracao pratica, mas sem
implementacao.



Unconditional Sender and Recipient
Untraceability in spite of Active Attacks

® [Waidner, Michael (1989)]

< Propoe o DC+-net, uma abordagem mais real do DC-net.
% 0 DC+-net considera canal com ruido

% Trata o problema de recebimento de mensagens
erroneas.



Implementacoes

@ [Meyden, Ron. (2003)] Symbolic Model Checking
the Knowledge of the Dining Cryptographers

% Mostra uma implementacao algoritmica (hao
utiliza uma linguagem alvo) do protocolo DC-net.

@ [Schneier, Bruce. (2005)] Cryptographic Ouija
Board: CryptDining.
% Implementacao em Pearl do DC-net.
@ [Storer. (2004)] Anonymity:An Explanation of the
Dining Cryptographer’s Algorithm.
< Implementacao em Java do DC-net.



Conclusao

® Esta solucao para o problema do jantar dos
criptografos mostra que um sistema de
distribuicao de chaves publicas pode ser
usado para construir um canal
computacionalmente seguro de transmissao
nao localizavel.

® O DC-net e capaz de satisfazer uma gama
extensiva de problemas praticos, onde
envolvam o anonimato do transmissor ou/e
receptor.

+» Voto digital anonimo, compra digital anonima,
envio de e-mail anonimo.



Conclusao (cont.)

® Para um protocolo desenvolvido em 1988, se
ate 2003 e mantido abandonado, nao teve
nenhum importante impacto para a area.

® E uma especificacao interessante, para uso
em baixa escala.

® Nao ha implementacoes praticas do DC-net,
sendo um protocolo utilizado apenas para fins
didaticos.
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