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Agenda

@ Privacidade

© Anonimato

© Nazo-observancia
@ Nao-relacionamento
© Pscudonimos

@ Uso da identidade
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Privacidade

Aspectos de seguranca

S3o utilizados para a melhoria da privacidade

Tém o objetivo de proteger:

o ldentidade de um usuéario
e Uso das identidades
o Dados pessoais

Anonimato
N3o-observancia

N3o-relacionamento

Pseudénimos
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Anonimato Drefiifiee
Definicdo formal
Classificagdes
Exemplo

Anonimato

Definicio

O anonimato de um individuo significa que este individuo ndo é
identificado? entre um conjunto de individuos, que é o conjunto de
anonimato.

2Por “n3o identificado” entende-se “n3o caracterizado de modo (inico”
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Anonimato

Definicdo
Defini¢do formal
Classificagdes
Exemplo

Anonimato

Definicdo formal

Seja U um usuario, R um papel, E um evento, A um atacante,
NCx o conjunto de usuérios que ndo estdo cooperando com A, B
uma observacdo, e Ry é o usuario U realizando o papel R durante
um evento E. Entédo:

@ U é andnimo, U € NCp, em um papel R para um evento £ em
relacdo & um atacante A se, para cada observacio B,
VYU € NCa:0< P(Ry|B) <1

@ U é totalmente anénimo se VU’ € NCa : P(Ry) = P(Ry'|B)
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Anonimato Bt
Definicdo

Definicdo formal
Classificagdes
Exemplo

Anonimato

@ Anonimato de um individuo
@ Anonimato de um grupo

e Anonimato global

@ Anonimato do emissor
o O usuario que envia uma mensagem é anénimo

@ Anonimato do receptor

e O usuério que recebe uma mensagem é anénimo
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Anonimato

Classificagdes
Exemplo

Anonimato

Figure:

usudrio WWW.anonymizer.com www ufscar.br

www.ufscar.br :
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Defini¢do
Definicdo formal
Classificagdo
Exemplo

N&o-observancia

N3o-observancia

Definicdo
E a situacdo onde um usuario utiliza um determinado recurso ou
servico sem que outros sejam capazes de observar essa agdo.

Paulo R. M. Cereda Reginaldo A. Gotardo Sérgio D. Zorzo  Critérios para PET



Definicdo
Defini¢do formal
Classificagdo
Exemplo

N&o-observancia

N3o-observancia

Definicdo formal

Seja E um evento, A um atacante, e B uma observacdo. Ent3o:

@ Um evento E é n3o-observavel para um atacante A se, para
cada observagdo B que A pode fazer, 0 < P(E|B) < 1

@ Um evento E é totalmente ndo-observavel se P(E) = P(E|B)
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Definicdo
Definicdo formal
Classificagido
Exemplo

N&o-observancia

N3o-observancia

@ N3o-observancia do emissor

e N3o é possivel saber se um usuario enviou algo

@ N3o-observancia do receptor

o N3o é possivel saber se um usuéario recebeu algo

@ N3o-observancia do relacionamento

e N3o é possivel saber se houve envio ou recebimento
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Definicdo
Definicdo formal
Classificagdo
Exemplo

N&o-observancia

N3o-observancia

Um usuario pode acessar um determinado servico em uma pagina
Web sem que seja notado.
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Definicdo
N3o-relacionamento Definicdo formal
Exemplo

N3o-relacionamento

Definicdo

E a situacdo onde dois ou mais itens de interesse podem utilizar-se
de um recurso ou servico sem que outros sejam capazes de
estabelecer uma relacdo entre esses usos
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Definicdo
N3o-relacionamento Definicdo formal
Exemplo

N3o-relacionamento

Definicdo formal

Seja B uma observacdo, A um atacante, E e F s3o eventos, e XE.F
significa que E e F tém uma caracteristica correspondente. Ent3o:

@ Dois eventos E e F s3o nio-relacionados em relacdo a uma
caracteristica para um atacante A se, para cada observacio B
que A pode fazer, 0 < P(Xg r|B) <1

@ E e F s3o totalmente n3o-relacionados se
P(Xe.r|B) = P(Xe.F)
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Definicdo
N3o-relacionamento Definicdo formal
Exemplo

N3o-relacionamento

Existem duas pesquisas feitas em um determinado mecanismo de
busca: a primeira pesquisa foi sobre “bola de futebol”, e a segunda
foi sobre “jogo de panelas”. Essas pesquisas s3o relacionadas?
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Definicdo
Classificagdo
Pseudénimos Exemplo

Pseudénimos

Definicio
Um pseuddnimo é uma identificacio atribuida a um usuério que

garante que este usuario podera utilizar um recurso sem revelar sua
identidade real.
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Definicdo
Classificagido
Pseudénimos Exemplo

Pseudénimos

o Classificacdo dos pseuddnimos quanto ao nivel de
relacionamento

Figure:

Pse U donyms

Personal pseudonyms Role-pseudonyms

— —— - —

Public personal Nonpublic personal Private personal Business Transaction
pseudonym pseudonym pseudonym pseudonym pseudonym

P R O T E CoT | O N
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Definicdo
Classificagido
Pseudénimos Exemplo

Pseudénimos

@ Pseudoénimo pessoal

o Substitui o nome do usuario

Pseuddnimo de papel/regra
e Aplica uma determinada regra para atribuir pseudénimo

Pseuddnimo de relacionamento

e Para cada comunica¢do, um pseudénimo diferente é utilizado

@ Pseuddénimo de regra-relacionamento

o Para cada regra e comunicacdo, um pseuddnimo diferente é
utilizado

Pseudénimo transacional

e Para cada transa¢do, um pseudénimo é utilizado
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Definicdo
Classificagdo
Pseudénimos Exemplo

Pseudénimos

c Computador de Anne Miller
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-

Proxy
Janus
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Figure:
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Despersonalizacdo
Reindentificacdo
Entropia

ANVC

Uso da identidade RR

Uso da identidade

Despersonalizacio

Reidentificacio

ANVC
RR

°
°
e Entropia
°
°
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Despersonalizagdo
Reindentificacdo
Entropia
ANVC

Uso da identidade RR

Despersonaliza¢io

Despersonalizacdo perfeita

Dados s3o renderizados anominamente de tal modo que o usuario
ndo é mais identificavel.

Despersonalizac3o pratica

Ha a modificacdo de dados pessoais de modo que determinadas
informacdes ndo estejam atribuidas a um usuério identificado ou
identificavel.
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Despersonalizacdo
Reindentificagcdo
Entropia
ANVC

Uso da identidade RR

Reidentificac3o

Registros coletados para fins estatisticos
@ Dados de identidade
@ Dados demograficos

@ Dados de analise

Nivel de anonimato de um dado estatistico

@ Depende do tamanho do banco de dados

@ Depende da entropia dos dados demograficos
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Despersonalizacdo
Reindentificagcdo
Entropia
ANVC

Uso da identidade RR

Reidentificac3o

Entropia dos atributos de dados demograficos

Depende do nimero de atributos
@ Depende do nimero de valores possiveis para cada atributo
@ Depende da distribuicio de freqiiéncia dos valores
°

Depende das dependéncias entre atributos

Paulo R. M. Cereda Reginaldo A. Gotardo Sérgio D. Zorzo  Critérios para PET



Despersonalizacdo
Reindentificacdo
Entropia
ANVC

Uso da identidade RR

Entropia

Definicio

@ Medida da variacdo ou desordem em um sistema

@ Medida da desordem ou da imprevisibilidade da informacéo
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Despersonalizacdo
Reindentificacdo
Entropia
ANVC

Uso da identidade RR

Entropia

Definicdo formal

Dados m atributos Xj ... Xp,, com valores xj; ... xi,, para Xj, e

Z}il p(xjj) =1, entdo a entropia H(X;) do atributo X; & dada por:

0 < H(Xj) = ¥;Z; p(x;) * logz(1/p(xij)) < loga(ni)

Paulo R. M. Cereda Reginaldo A. Gotardo Sérgio D. Zorzo  Critérios para PET



Despersonalizacdo
Reindentificacdo
Entropia
ANVC

Uso da identidade RR

Entropia

A entropia de um atributo X;:

@ aumenta a medida em que o namero n; de possiveis valores
aumenta.

@ diminui 3 medida que a distribuicdo dos valores dos atributos
se torna mais e mais distorcida. H(X) =0 quando p(xjj)=1
para qualquer valor x;;

@ é maxima se todos os valores s3o semelhantes.
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Despersonalizacdo
Reindentificacdo
Entropia
ANVC

Uso da identidade RR

Entropia

Definicdo formal

A entropia de uma combinac3o de atributos Xi ... X, & definida
por:
0<H(X1...Xm)

=Y Xy p(xay - - Xmj,, ) * loga(1/p(xajy - - X)) <

H(X) + ..+ H(Xm)
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Despersonalizacdo
Reindentificacdo
Entropia
ANVC

Uso da identidade RR

Entropia

Seja o atributo sexo com p(male) = 0.469 e p(female) = 0.531.
Entdo H(sexo) =

p(male) * logy(1/p(male)) + p(female) x log>(1/ p(female)) =
0.469 x log»(1/0.469) +0.531 * logx(1/0.531) = 0.997
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Despersonalizacdo
Reindentificacdo
Entropia
ANVC

Uso da identidade RR

Definic3o

ANVC e o nimero médio de combinacdes de valores.

Medida para o nimero médio de combinac&es de valores para os
atributos Xi ... X, que podem realmente ser utilizadas para
reidentificacdo.
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Despersonalizacdo
Reindentificacdo
Entropia
ANVC

Uso da identidade RR

Definicdo formal
A fungdo ANVC é definida por ANVC(X; ... Xp,) = 21X Xm),
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Despersonalizacdo
Reindentificacdo
Entropia
ANVC

Uso da identidade RR

ANVC (sexo) = 2°997 ~ 1.996
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Despersonalizacdo
Reindentificacdo
Entropia
ANVC

Uso da identidade RR

Definicdo formal

Se n3o existem dependéncias entre os atributos Xj ... X, entdo
ANVC(X; ... Xpm) = [12HX)

Se para cada atributo X; todos os valores xj; ... iy, sdo bem
semelhantes, entdo ANVC(X1...Xy) =11ni
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Despersonalizacdo
Reindentificacdo
Entropia

ANVC
Uso da identidade RR

Definicio
RR é uma funcio utilizada para estimar o risco médio de
reidentificacdo. Para o seu calculo, utiliza a funcdo AVNC.

Definicdo formal

A funcdo RR é definida por:
RR(X1... Xm) =

o ANVC(X1... Xm)/N, se ANVC(Xy... Xpm) < N
o 1,se ANVC(X1...Xm) > N
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Despersonalizagdo
Reindentificacdo

Entropia
ANVC
Uso da identidade RR

Dados:

@ banco de dados com N = 100 registros para N individuos
diferentes

@ atributos demograficos sexo e estado civil, onde
H(sexo, estadocivil) = 2.61

Ent3o:

ANVC (sexo, estadocivil) = 2H(sexo.estadocivil) — 92.6 — 6 105
Assim, o risco de reidentificacdo pode ser calculado por:
RR(sexo, estadocivil) = 6.105/100 = 0.0615

A estimativa de porcentagem de individuos reidentificaveis é:
RR(X1...Xm)*100%




Conclusdes

Conclusdes

@ Necessidade de proteger informacdes pessoais!

@ Existem mecanismos que buscam fornecer privacidade ao
usuario, através dos aspectos citados nesta apresentacdo

Protecdo em Nivel de Comunicacio

@ Jantar dos Criptégrafos - Claudio
@ Mix Net - Filipe
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